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1. OBJETIVO

A Politica de Seguranca da Informacdo da AeC (PSI) estabelece as diretrizes de Seguranca da
Informacédo e Seguranca Cibernética, visando proteger a AeC e suas partes interessadas. Esta Politica
dispbe sobre conduta e medidas a serem adotadas pela organizacdo e suas partes interessadas
relevantes visando proteger a organizacdo contra a perda da confidencialidade, disponibilidade e
integridade da informacdo, e das diversas ameacas existentes, de evitar o uso ilegal de ativos de
informacdo e evitar a ndo conformidade com requisitos aplicaveis incluindo aqueles estabelecidos em
politicas e os procedimentos internos.

2. CAMPO DE APLICACAO

Esta Politica aplica-se a organizacdo, seus colaboradores e demais partes interessadas.

3. REFERENCIAS

ABNT NBR ISO/IEC 27001:2013 - Sistema de gestdo da seguranca da informacdo — Requisitos.

ABNT NBR ISO/IEC 27002:2013 - Cddigo de pratica para controles de seguranca da informacgao.
ABNT NBR ISO/IEC 27701:2019 - Técnicas de Seguranca - Extensdo da ABNT NBR ISO/IEC 27001 e
ABNT NBR ISO/IEC 27002 para gestao da privacidade da informacdo - Requisitos e diretrizes.

4. DIRETRIZES

1. E dever de todos, de acordo com seus papéis, autoridades e responsabilidades atribuidas:

2. Aplicar medidas para evitar a quebra da confidencialidade, integridade e disponibilidade das
informacoes da AeC, mediante utilizacdo de mecanismos de seqguranca da informacdo e
privacidade, balanceando fatores de risco, tecnologia e custo.

3. Assegurar a protecdo adequada das informacdes e dos sistemas contra acesso indevido, cdpia,
leitura, modificacdo, destruicdo e divulgacdo ndo autorizados.

4, Os acessos as informacoes e aos ambientes tecnoldgicos da AeC devem ser controlados de
acordo com sua classificacdo e revisados periodicamente, de forma a serem disponibilizados
apenas as pessoas autorizadas e com 0s privilégios necessdrios para o _desempenho de suas
atividades.

5. Assegurar que os ativos de informacdo sejam utilizados apenas para as finalidades aprovadas
pela AeC, estando sujeitos a monitoracdo, rastreabilidade e auditoria.

6. Asseqgurar a participacdo dos colaboradores da AeC no Programa de Conscientizacdo em
Seguranca da Informacdo e Privacidade.

7. Assequrar a existéncia de processos para continuidade de negdcios e gestdo de incidentes de
sequranca para protecdo, deteccdo, resposta e recuperacdo contra ataques cibernéticos.

8. Assegurar o cumprimento desta Politica, das Normas e Padrées de Seguranca da Informacdo e
Privacidade da AeC.
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9. Estabelecer e revisar em intervalos planejados os objetivos de seguranca da informacdo e

10.

11.

12.

13.

14.

15.

16.

17.

privacidade.
Estabelecer acoes para que estes objetivos sejam alcancados.

Comunicar estes objetivos e monitorar os resultados relacionados aos objetivos.

Assequrar o cumprimento da legislacdo vigente de Protecdo de Dados Pessoais, ndo somente,
mas incluindo a Lei 13.709 de agosto de 2018 - Lei Geral de Protecdo de Dados (LGPD).

Assegurar o _comprometimento da AeC, colaboradores e demais partes interessadas com o0s
requisitos aplicaveis incluindo, mas ndo se limitando aos requisitos: legais, requlamentares,
estatutarios, contratuais, de politicas, procedimentos e demais regras estabelecidas para o

negocio.

Assegurar o comprometimento da alta gestdo com a melhoria continua dos processos e recursos
necessarios para Sequranca da Informacdo e Privacidade.

Responsabilizar-se e garantir que todas as respostas e evidéncias enviadas a AeC em formuldrios
ou _processos de avaliacdo de Seguranca da Informacdo e Privacidade retratem a verdade sob
Seus processos corporativos, servicos e solucdes oferecidas.

Os Parceiros e Fornecedores da AeC devem comprometer-se a aplicar as melhores praticas de
seguranca para o tratamento de dados pessoais e/ou qualquer tipo de dado, observando os
anexos e clausulas de sequranca da informacdo e privacidade inclusas nos contratos, e também
as politicas e normas aplicaveis e impostas pela AeC.

A Seguranca da Informacdo e Privacidade, dentro de suas competéncias de evitar a perda da
disponibilidade, integridade e confidencialidade das informacdes da AeC, elaborou este
documento, contendo as diretrizes basicas de protecdo da informacdo, que podem e devem ser
mais detalhadas, quando necessério, em politicas e procedimentos especificos.

5. RESPONSABILIDADES ESPECIFICAS

5.1. Colaboradores

Todo colaborador, independente do cargo, funcdo ou local de trabalho, é responsavel pela
seqguranca das informacoes da AeC e deve cumprir as determinacoes das politicas e procedimentos
internos.

5.2. Gestores

Assequrar a aderéncia dos colaboradores, que atuam em sua gestdo, em relacdo as atividades de
conscientizacdo de Seguranca da Informacdo e Privacidade, as politicas e procedimentos de
seqguranca da informacéo.

5.3. Diretoria de Sequranca da Informacao e Privacidade

Elaborar, revisar e acompanhar a implantacdo da politica de seguranca da informacdo e
complementares, dentro da AeC;

Desenvolver e estabelecer programa de conscientizacdo e treinamento em seguranca da
informacdo e privacidade;

Monitorar e direcionar o tratamento dos riscos de seguranca da informacdo identificados junto as
dreas responsaveis;

Gerir o Sistema de Gestdo de Privacidade da Informacdo (SGPI), visando a eficdcia e melhoria
continua da sequranca da informacéo.
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Gerir o comité de Sequranca da Informacdo e Privacidade composto pela Alta Direcdo e membros
de dreas especificas, atuando de acordo com o regimento interno.

6. DISPONIBILIDADE E COMUNICACAO

A Politica de Sequranca da Informacdo deve ser disponibilizada:

e No site corporativo da AeC;
e Por e-mail, quando solicitado por partes interessadas;
e Via Intranet;

Esta politica deve ser comunicada para os colaboradores:

Na admissdo, no processo de integracdo;

De forma permanente via Intranet;

Conforme o programa de conscientizacdo em Seguranca da Informacdo e Privacidade;
Em casos de alteracdes no seu conteudo.

7. DISPOSIGCOES FINAIS

Qualquer necessidade de acdo em desacordo com as regras estabelecidas na Politica de Seguranca da
Informacdo e documentagdes complementares devem ser direcionados a Seguranca da Informacado,
através do e-mail AeCSegurancaDalnformacaoGovernanca@aec.com.br, para anadlise do risco, seu
registro, e envio para a apreciagdo pela algada competente e/ou Comité de Seguranga da Informacdo e
Privacidade (CSIP).

O colaborador que fizer uso indevido ou ndo autorizado dos recursos da AeC, violar controle de
seguranca, ou de qualquer modo agir em desacordo com os termos dessa politica, fica sujeito a
aplicacao de medidas disciplinares legalmente previstas, podendo haver responsabilizacdo penal, civil
e/ou administrativa, na forma da legislacdo em vigor.

E responsabilidade da equipe de Seguranca da Informacdo a andlise e apuracdo das dentncias de
violacdo a Politica de Seguranca da Informagao e documentos complementares, devendo recomendar o
plano de acdo de melhorias, e quando necessario apoiar na aplicacdo de medidas disciplinares.

A equipe de Seguranca da Informacao deve divulgar este documento, visando garantir a sua eficacia.
A Politica de Seguranca da Informacdo e todos os documentos que compdem o Sistema de Gestdo de

Privacidade da Informacdo, devem ser revistos periodicamente, de acordo com periodo maximo de
temporalidade vigente, estabelecido na REG 007 - Controle de Documentos.



